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Thoi giar gian qua, qua kiém tra, cic co quan chirc ning di x4c dinh nhiéu
thiét bi k§ thuat khéng dam béo an ninh va an toan thong tin; phat hién hang
trim 16 héng bao mat va ma doc nguy hiém, trong dé c6 nhiéu loai ma déc
thuc hién hoat dong gian diép, thu thap thong tin, két ndi, trao dbi dit lidu véi
may chi didu khién & nudc ngoai; phét hién nhidu tai liéu thudc danh muc bi
mat nha nudc dugce luu trit, soan thao trén may tinh két nbi mang Internet...

Tinh hinh an ninh, an toan théng tin & nhiéu don vi trong nganh Kiém
sat nhan dan chua t6t. Vé nhén thtec, da sb 1anh dao, cong chic, vién chirc con
coi nhe an ninh, an toan thong tin, viéc st dung cdc phan mém khéng cé ban
quyén, st dung céc dich vy thu dién tir mién phi (gmail, yahoo...) dé trao ddi
tai lidu chuyén mén con phd bién; khong kiém tra thiét bi trudc khi st dung,
khéng sur dung phén mém diét virus; kinh phi dau tu cho bao dam an ninh, an
toan thong tin trong nganh Kiém sat nhan din con han ché, chua dap ung yéu
cau...

Pé nang cao kha ning dam bao an ninh, an toan thong tin trong nganh
Kiém sat nhan dan, Vién trudng Vién kiém sat nhan dan téi cao yéu ciu:

1. Tha trudng don vi thude Vién kiém sat nhan dan tbi cao, Vién trudng
Vién kiém sat nhan dan cp cao, Vién trudng Vién kiém sit quén su Trung
wong, Vién trudng Vién kiém sat nhan dén tinh, thanh phé truc thude Trung
wong, Vién truéng Vién kiém sat nhan dan cép huyén, trong pham vi nhiém vu
cua minh:

a) Tuyén truyén, ning cao nhan thic, trdch nhiém cho l&nh dao, cong
chirc, vién chirc vé cong tic dam bao an ninh, an toan thong tin. Quén triét va
thuc hién nghiém tc cac quy dinh vé an ninh, an toan thong tin.

b) Tb chirc kiém tra, ra soat, danh gia bao dam an ninh, an toan thong tin
cua hé théng thong tin, may chd, may tram, thiét bi mang, phén cung, phén mém
hé théng, phan mém tng dung... Ap dung cé4c bién phap, giai phap dé do tim va
phét hién kip thoi céc diém yéu, 16 héng v& mit k§ thuat ctia hé théng cong nghé
thong tin. Thudng xuyén kiém tra, phat hién nhimg két néi, trang thiét bi va
phin mém cai dat bit hop phap vao mang Internet.



¢) Trién khai céc giai phép dam béo an toan thong tin doi voi thiét bj cong
nghé théng tin, mang mdy tinh nhu sau:

- Kiém soat truy cép d6i v6i mang méy tinh; mdy tinh phai cai dit mét
khéu, g& bé cic chuong trmh khéng cin thiét, kich hoat chitc nang tucmg Itra
bao vé€ ca nhén, cic phin mém tmg dung, hé diéu hanh, phan mém diéu khién
thuong xuyén cap nhéat phlen ban céc ban v4 moi nhét. Khong su dung nhiing
phién ban hé didu hanh, phan mém da 161 thoi khong duge nha san xuat hd tro
k¥ thuéat. Tung buoc c6 ké hoach cai d3t 100% may tram cd ban quyén hé didu
hanh va phan mém diét virus. Trude ma:cmay chi, may tinh soan thao tai liéu
mat may tinh truyén file pha1 duoc cai dat hé didu hanh ban quyén va phan
mém diét virus c6 ban quyén; may tinh soan thao, luu trit tai liéu mat tuyét d6i
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khong dugc két ndi mang Intemmg?% mang 61 b6, Ghi lai nhét ky truy cdp cla
mdy chii dé xac dinh nguyén nhén, thiéu sét va danh gid mic d6 thiét hai khi
x4y ra 19, 1ot thong tin bi mét, thiét 1ap hé théng tudong lira vao, ra.

- Quan ly chit ch& vigc sir dung thiét bi luu trit ngoai (USB, thé nhé, 6
cufng di dong...); khong dugc sir dung cac thiét bi c6 luu trit tai liéu mét dé két
ndi v6i may tinh truy cép Internet.

- Déi v6i thibt bi mang cn phai cAu hinh, thiét 1ap ché do lam viéc dé hé
théng hoat d6ng an toan, phat huy tac dung.

- Pbi v&i mang khong diy (WIFI), ngudi ding phai cai dit mét khau
manh va khong dé tinh ning tu dong két nbi.

- Phong chéng ma ddc (khi 14y lan vao may tinh co6 thé 14y cép dit liéy,
theo d&i hoat dﬁng, bi loi dung tAn cong d6i tugng khac va pha hoai dif liéu ctia
nguoi dung) bang cach: khong mé céc tep tm dinh kém thu dién t& nhén duorc tur
mot ngudi la, khong st dung cac phén mém bé khoéa, khong c6 ban quyeén,
khong truy clp cac trang web khong lién quan dén cong viéc...

- Khong str dung dich vu truc tuyén trén mang Internet dé luu trir tai lidu
thudc bi mat nha nudc; viée trao dbi thong tin bi mat nha nudc trén mang phai
thuc hién theo qui dinh tai Khoan 1 Diéu 9 Lu4t Co yéu: “Thdng tin bi mat nha
nude dugc truyén bang cac phuong tién thong tin, vién thong phai dugc ma hda
béng méat mé cda co yéu”. Déy manh viéc trién khai, str dung chimg thuc chit ky
sb tht ca cac vin ban dién tlr cia co quan.
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khao) chi terc hién trén hé thong phan mém quan 1y vin ban va hé so cong viéc
3 duoc trién khai hodc st dung hé thong thu dién tir cong vu ciia Nganh hoic
trén cac phéan mém ung dung cia Nganh; khong st dung hom thu dién ti ca
nhan dang ky & cac dich vy thu dién t&r mién phi nhu gmail, yahoo... dé trao dbi
tai liéu chuyén mon.




d) X4y dung va trién khai cac phuong 4n phong ngtra:

- Tang cudng bao mit céc website, phin mém tu xdy dung cta don vi
bang cach thirc bdo mét nhiéu 16p (16p mang, 16p ing dung, 16p co s dit liéu).

- Thudong xuyén t6 chirc kiém tra, danh gid cdng tac an ninh, an toan
thong tin doi v6i hé thong thong tin cla co quan, don vi dé phat hién va xu ly
kip thoi céac sy co.

- Pbi voi phin mém g dung, can bd quan tri cip quyén theo ding dbi
tuong qui dinh. Nguoi st dung phai gift bi mét tai khoan duoc giao, khong dé
ché do ty ddng ding nhap, khdng luu mat khau cho ding nhép 14n sau.

# - Khi hop truc tuyén c6 ndi dung bao mét cén phai bét chirc ning mé héa
cudc hop.

- Khi phat hién hoac nghi van su ¢ v& an ninh, an toan thong tin mang
trong hé théng théng tin clia co quan, phai khin trwong trién khai cac giai phap
k¥ thust dé khic phuc va kip thdi bao cdo Lanh dao don vi va Vién kiém sat
nhan dan t6i cao (Cuc Théng ké t61 pham va Céng nghé thong tin).

e) Khi dau tu trang thiét bi CNTT phai dam bao ngudn gbc xuit xir 15
rang; trudc khi st dung phai kiém tra thiét bi dé chic chén khong bi cai dat céc
phan mém gian diép.

2. Cuc Théng ké t6i pham va Coéng nghé théng tin:

a) Hudng dan, kiém tra cac don vi, Vién ki€m sat dia phuong v€ an ninh,
an toan thong tin.

b) Chu tri, phdi hop vdi céc co quan lién quan xay dung cdc quy ché vé
quén 1y, st dung hé théng cong nghé thong tin trong toan Nganh.

¢) Chu tri, phdi hop véi cac co quan c6 lién quan tham muu, d& xudt Vién
truéng Vién kiém sat nhan déan t6i cao ddu tu trang bi cac thiét bi, phin mém
bao mat chuyén ding dé dap ‘mg phwong tién, cong cu ning cao ning luc dam
bao an ninh, an toan thong tin trong hoat déng cia nganh Kiém st nhan dan.

d) Xay dung chuong trinh, ké hoach va td chtc dao tao bdi dudng kién
thirc, k§ ndng vé€ an ninh, an toan théng tin cho d6i ngii can bd chuyén trach
cong nghé thong tin cda céc don vi trong nganh Kiém sat nhan dan.

3. Cuc K& hoach - Tai chinh:

Chu tri, phdi hop véi Cuc Théng ké t6i pham va Cong nghé théng tin, cac
don vi lién quan tham muu, bdo cao Lénh dao Vién kiém sat nhan dén t6i cao
ngudn kinh phi dam bao cho céc hoat déng dam bao an ninh, an toan thong tin
mang tai cdc don vi trong nganh Kiém sat nhan dan.



" Thu truéng don vi thuoc Vién kiém sat nhan dén tdi cao, Vién trudng
Vién kiém sat nhan dan cap cao, Vién trudng Vién kiém sat quén sy Trung
uong, Vién trudng Vién kiém s4t nhan dan cac tinh, thanh pho truc thudc Trung
wong, Vién truéng Vién kidm sat nhan dan cip huyén trong pham vi quan li cta
minh, td chtrc chi dao thuc hién nghiém tic chi thi nay./. %
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