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QUYCHE 
BAo DAM AN ToAN, AN NINO THONG TIN MANG 

CiJA VI"E:N KlEM SAT NHAN DAN . 
(Ban hanh kem theo Quyil tlinh s6 c}.15. IQD- VKSTC ngay .01,9.1. .1-:..1202 J 

cua Vi¢n rruung Vi¢n /di m sat nhan dan t6i coo) 

ChlfO'ng I 
QUY DTNH CHUNG 

Di~u 1. Ph~m vi di~u chinh va dai tlfqng ap dyng 

I. Quy ch~ nay quy dinh nguyen tk nQi dung bao dam va tnich nhi~m cua 
cac co quan, t& chuc, ca nhan v~ bao dam an toan, an ninh thong tin m~g trong 

h~ th6ng Vi~n ki~m sat nhan dan. 

2. Quy ch~ nay ap dl,mg d6i vai: 

a) Vi~n ki~m sat nhan dan t6i cao, Vi~n kiSm sat nhan dan dp duai ; 

b) Cong chuc, vien chuc, nguai lao dQng trong Vi~n kiSm sat nhlin dan; 

c) Co quan, t& chuc, cit nhlin tham gia quiln Iy, vfln hanh, cung dp dich vI,! 
cong ngh~ thong tin cho Vi~n kiSm sat nhan dan; t& chuc, cit nhan sir dl,!ng h~ 
th6ng m~ng cua Vi~n kiSm sat nhan dan; 

d) Vi~n truang Vi~n ki~m sat qulin Sl! trung uong quy diM Cl,! th~ vi~c bao dam 

an toan, an ninh thong tin m~g trong h~ th6ng Vi~n kiSm sat qulin Sl!. 

Di~u 2. Tir ngfr sir dyng trong Quy ch~ 

Cac thu~t ngfr: an toan thong tin m\lng, an ninh thOng tin m\lng, h\l tfuJg kY 
thu~t, trang thong tin di~n tir, c&ng thong tin di~n tir, phfuJ m~m dQc h\li , m\lng 

LAN, trung tam dfr li~u , h~ th6ng thong tin, don vi v~n hlmh h~ th6ng thong tin ... 

tTong Quy ch~ nay duqc thl!c hi~n theo quy dinh t\li Lu~t an tOlm thong tin m\lng 
vii phap lu~t khac co lien quan. 

Di~u 3. Nguyen t~c bao dam an toan, an ninh thOng tin m~ng 

I. Cae quy dinh v~ bilO dam an toiln, an ninh thong tin m~ng phai thl!c hi~n 
nghiem theo quy dinh cua phap lu~t co lien quan. 

2. Bao dam an toiln, an ninh thong tin m~g Iii yeu du b~t bUQc, thuang 
xuyen, lien tl,!C, xuyen su6t qua trinh thi~t k~, xay dt,rng, v~n hanh, nang dp, huy 
b6 h~ th6ng thong tin. 

3. Xir Iy SI! c6 an toiln, an ninh thong tin m\lng phai phu hqp vai tnlch 
nhi~m, quy~n h\ln va bao dam Iqi ich hqp phap cua co quan, don vi, ca nhlin lien 
quan va thee quy dinh cua phap lu~t. 
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Di~u 4. Cac hanh vi bi nghiem cAm 

Ngoai cae hanh vi bi nghiem dm theo quy dinh eua Lu~t an ninh m\lng 

va eae van ban phap lu ~t khac, thi cae hanh vi sau day bi nghiem dm: 

I . Nghiem d m SO\ln thao, luu trii, sao ehl,lp thong tin bi m~t nha nuoe tren 

may tinh ho~e thi ~ t bi khac co tinh niing luu trii thong tin eo k~t nbi Internet; k~t 
nbi v~t Iy h~ thbng m\lng nQi bQ chua thong tin bi m~t nha nuoe voi m\lng Internet 

va nguqe I\li. 

2. Nghiem d m ehuy~n dbi ml,lC dieh su dl,lng tir may tinh dung d~ sO\ln 

thflO, luu trii thong tin m~t eo nQi dung bi n* nha nuoe sang may tinh eo k~t nbi 

Internet va nguqe I\li ma ehua eo gi:h phap huy dii li ~u tri~t d~. 

3. Nghiem d m su dl,lng thi~t bi nho ngoai USB, 6 eUng di dQng va cac thi~t 
bi, phuang ti ~n di~n tu eo kha nang luu trii dii Ii ~u khac d~ sao ehep dii li~u giiia 
eac may tinh SO\ln thao nQi dung bi m~t nha nuoe voi may tinh ho~c thi ~t bi, 

phuang ti ~n di~n tu eo k~t nbi Internet. 

4. T\I Y d§u nbi thi ~t bi c§p ph:,\( dia ehi m\lng va thi~t bi khac vao m\lng nQi 
bQ ma khong duqe S\I d6ng y eua dan vi ehuyen tTach v~ an toan, an ninh thong 

tin m\lng. 

5. SU dl,lng h~ th6ng m\lng cua Vi~n ki~m sat nhan dan d~ th\Ie hi ~n h1mh 
vi be khoa, trQm dp, su dl,lng m~t khAu, khoa m~t ma va thong tin eua C<J quan, 

ca nhan. 

Chll<Yng II 

NQI DUNG BAO DAM AN ToAN, AN NINH 

THONG TIN M~NG 

Di~u 5. Chii quan h~ thBng thong tin 

I. Vi~n ki~m sat nhan dan t6i eao la ehu quan h~ th6ng thong tin do Vi~n 
ki~m sat nhan dan t6i cao quy~t dinh d§u tu xay d\IDg, thi ~t I ~p , nang c§p, ma 
rQng h~ th6ng thong tin. 

2. Cac dan vi thUQC Vi~n ki~m sat nhiin dan tbi eao, Vi~n ki~m sat nhan dan 

c§p duoi la ehu qufm h~ th6ng thong tin do dan vi quy~t dinh d§u tu xay d\Ing, 

thi ~t I ~p , nang c§p, ma rQng. 

3. Chu quan h~ thbng thong tin eo thAm quy~n bao dam an toan, an ninh 

thong tin m\lng theo quy dinh eua phap lu~t lien quan va theo quy dinh eua Quy 

eh~ nay. 

Di~u 6. D<Yn vi chuyen trach v~ an toan, an ninh thong tin m~ng 

I. Cl,le Thbng ke tQi ph \1m va Cong ngh~ thong tin III dan vi ehuyen trach 
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v~ an toim, an ninh thong tin ml;l11g cua co quan Vi~n ki~m sat nhan dan t5i cao va 

cua Vi~n ki~m sat nhan dan dp duai. 

2. Dan vi chuyen trach v~ cong ngh~ thong tin ~i cac dan vi tl1!C thuQc 

Vi~n ki~m sat nhan dan t5i eao co h~ th5ng thong tin do dan vi quy~t dinh dAu tu 

xay dl,l11g, thi~t I ~p la dan vi chuyen trach v~ an toan, an ninh thOng tin mllng eua 

dan vi minh. 

3. Dan vi chuyen trach v~ cong ngh~ thong tin ~i Vi~n ki~m sat nhan dan 

dp cao la dan vi chuyen trach v~ an toan, an ninh thong tin mllng cua dan vi minh 

va cae dan vi tl1!C thuQc. 

4. Dan vi ehuyen trilch v~ eong ngh~ thong tin ~i Vi~n ki~m sat nhan dan 

dp tinh la dan vi ehuyen trach v~ an toan, an ninh thong tin mllng cua dan vi 

minh va dp duai ll1!C thuQc. 

5. Dan vi chuyen trach v~ an toan, an ninh thong tin mllng co th~m 
quy~n bao dam an toan , an ninh thong tin mllng thea quy dinh eua phap lu~t 
lien quan va thea quy dinh cua Quy eh~ nay. 

Di~u 7. V~ ngU'o; sO- dyng h~ thang thong tin ml.lng trong Vi~n ki~m sat 

nhan dan 

I. Cac dan vi co trach nhi~m bao dam an toan, an ninh thong tin mllng cua 

dan vi minh; can Clr quy mo, chlrC nang, di~u ki~n thl!c t~ cua dan vi d~ b5 tri 

nhan Sl! chuyen trach chiu trach nhi~m bao dam an toan, an ninh thong tin mllng 

cho phu hqp; xae dinh ro quy~n hlln, trach nhi~m cua ThU truemg dan vi, timg bQ 

ph~, ca nhan trong dan vi d5i vo; cong tac bao diIm an toan, an ninh thong tin ml;l11g. 

2. Cong chlrc, vien chlrC va nguai lao dQng trong Vi~n ki~m sat nhan dan 

co trach nhi~m bao dam an toim, an ninh thong tin mllng trong phllm vi xu Iy cong 

vi~c cua minh thea quy dinh cua Nha nuac va cua Vi~n ki~m sat nhan dan. 

Di~u 8. Xac djnh clip dQ va phU'O'ng an bao dam an toan, an ninh h~ 
thang thong tin 

I. Chu qulin h~ th5ng thong tin co trach nhi~m xac dinh d p dQ h~ th5ng 

thong tin va xay dl,l11g phuang an bao dam h~ th5ng thong tin thea d p dQ phl,lc 

VI,I ml,lC dich danh gia an toan, an ninh thong tin mllng va bao dam an toan, an 

ninh thong tin mllng cho cac h~ th5ng thong tin cua dan vi minh. 

2. Dan vi ehuyen trach v~ an toan, an ninh thong tin mllng co trach nhi~m 
th\Ic hi~n th~m dinh h6 sa d~ xuAt dp dQ can ell' tren cac nguyen t~c quy dinh 

cua phap lu~t. 
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3. Phuang an bao dam an toim, an ninh h~ th6ng thong tin 

a) Phuang an bao dam an toan, an ninh h~ th6ng thong tin m\lng phai phu 

hllP vai dp dQ cua h~ th6ng thong tin va dap trng yeu d u quy dinh cua phap lu~t , 
cac tieu chuAn, quy chuAn ky thu~t khac; 

b) Dan vi chuyen trach v~ an toan, an ninh thong tin m\lng thuQc dan vi 

chi u trach nhi~m giam sat vi~c tri~n khai cac phuang an bao dam an toan, an ninh 

thong lin m\l ng d1i duqc phe duy~t. 

f)i~u 9. Bao dam an toan, an ninh thong tin t~i Trung tam dfr Ii~u 

I. Cac thi~t bi k~t n6i m\lng, thi~t bi bao m~t quan trQng nhu tuimg hia , 

thi ~t bi dinh tuy~n , h~ th6ng may chu, h~ th6ng luu trfr .. . phai duqc d~1 lrong 

Trung tam dii li~u va phai duqc Ihi~t I ~p co ch~ bao v~, thee doi phat hi~n xam 

nh~p va bi~n phap ki~m soat truy c~p, k~t n6i v~t Iy phu hqp vai tung khu V\IC: 

may chu va h~ th6ng luu trii; tu m\lng va d§u n6i ; thi~t bi ngu6n di~n va d\I phong 

di~n khAn dp; v~n hanh, ki~m soat, quan tIi h~ th6ng. 

2. Trung tam dii li ~u phai co h~ th6ng luu di~n du cong su:h va duy tri 

tha i gian hO\lt dQng cua cac may chu il nh~t 15 phut khi co S\I c6 m~t di~n; h~ 
th6ng lam mat di~u hoa khong khi , dQ Am d~ bao dam moi twang v~n hanh; h~ 
th6ng dnh bao chay, h~ th6ng chiia chay W dQng b~ng khi , Ihi~t bi phong chay, 

chiia chay khAn dp; h~ th6ng dnh bao h~ Ih6ng ngu6n di~n ; h~ th6ng ch6ng 

set Ian truy~n. Cac h~ th6ng nay phai duqc thi~t I~p ch~ dQ dnh bao phu hqp. 

3. Chi nhiing ca nhan co quy~n, nhi~m VI) theo quy dinh cua thu twang dan 

vi mai duqc phep vao, ra Trung tam dii li ~u . Vi~c vao, ra Trung tam dii li~u phai 

duqc ki~m soat b~ng thi~t bi bao v~ (qu~t the , van tay, sinh tr~c hQc, ... ). 

4 . D6i vai ph§n m~m thuang m\li t\li Trung tam dii li~u yeu du phai co 

ban quy~n. 

f)i~u 10. Bao dam an toan, an ninh thong tin d3i vO'i h~ th3ng m~ng 

I . H~ th6ng m:;mg nQi bQ (LAN) phai duqc thi~t k~ phan vung thee chtrc 

nang co ban, bao g6m: vung m\lng nguai dung; vung m\lng k~t n6i h~ th6ng ra 

ben ngoai Internet va cac m\lng khac; vung m\lng may chu cong cQng; vung m\lng 

may chu nQi bQ; vung m\lng may chu co sa dii li~u, vung m\lng may chu quan trio 

Dii li ~ u trao d6i giiia cac vung m\lng phai duqc quan Iy, giam sat boi h~ th6ng cac 

thi~t bi m\lng, thi~t bi bao m~t. 

2. Dan vi tr\IC thuQc tham gia k~t n6i, sti dl)ng h~ th6ng m\lng nQi bQ co 
trach nhi~m bao dam an toan, an ninh thong tin d6i vo; h~ th6ng m\lng nl)i bl) va 

cac thi~t bi cua minh khi th\Ic hi~n k~t n6i vao m\lng nl)i bQ; thong bao S\I c6 ho~c 
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cac hAnh vi pha hO\li , xam nh~p b§t hgp phap v€ dan vi chuyen trach v€ an toan, 
an ninh thong tin m\lng d€ xli Iy; khong duqc tim cach truy c~p duai b§t cfr hinh 
thuc nao vao cac khu VIlC khong duqc phep truy c~p. 

3. Cac h¢ th6ng cap m\lng may tinh phai duqc I~p d~t trong 6ng, mang 
che d~y kin, h\ln ch~ kha nang ti~p c~n w\i phep. 

DiSu 11. Bao dam an toim, an ninb thOng tin dBi vo; tbi~t bi k~t nBi ml;lng 

I. Trang thi~t bi cong ngh¢ thong tin co luu trii thong tin luu hanh nQi bQ 
cua dan vi ho~c do dan vi qulin Iy khi thay d6i ml,lC dich sir dl,lng ho~c thanh Iy, 
dan vi phai thllc hi¢n cac bi¢n phap xoa, tieu huy dii li¢u do bao dam khong co 
kha nang phl,lc h6i . 

2. Trang thi~t bi cong ngh¢ thOng tin co bQ ph~ luu trii dii li¢u khi mang 

di bao hanh, bao duang, sira chiia ben ngoai ho~c ngirng sir dl,lng phai thao bl) 
ph~ luu trii kh6i thi~t bi ho~c xoa thong tin, dii li¢u luu trii tren thi~t bi (tru 
truang hgp d~ khoi phl,lc dii li¢u). 

3. Khi phcit hi¢n b§t ky d§u hi¢u nao lien quan d~n vi¢c bi nhi~m ph~n 
m€m dl)c h\li tren may tinh, thi~t bi k~t n6i m\lng may tinh thi phai t~t may va 
bao tTl!C ti~p cho dan vi chuyen trach v€ an toan, an ninh thong tin m\lng d~ 
duqc xli Iy kip thai. 

DiSu 12. Quan Iy tili khoan truy c~p 

I. Ca nhan sir dl,lng h¢ th6ng thong tin duqc dp va sir dl,lng tai khoim 
truy c~p vai dinh danh duy nh§t g~n vai ca nhan do, chi truy c~p vao cac 
tranglc6ng thong tin di¢n tli, ung dl,lng tTl!C tuy~n va cac thong tin phU hgp vai 
chuc nang, treich nhi¢m, quy€n h\ln cua minh; co trach nhi¢m bao m~t tai khoan 
truy c~p thong tin, khong chia se m~t kh§u, thong tin ca nhan vai nguai khk 

2. Tili khoan quan tri h¢ th6ng (m\lng may tinh, h~ di€u hanh, thi~t bi k~t 
n6i m\lng, ph~n m€m, frng dl,lng, C(J sa dii li~u) phai tach bi~t vai tai khoan truy 
c~p cua nguai sli dl,lng thong thuang. Tili khoan h~ th6ng phai duqc giao dich 
danh ca nhan lam cong tac quan tri , h\ln ch~ dung chung tai khoan quan trio 

3. Dan vi chuyen trach v€ an toan, an ninh thOng tin m\IDg khoa quy~n truy 
c~p cua tai khoan cac h¢ th6ng thong tin tTOng truang hqp tai kholln do thl,fc hien 
cac hanh vi t§n cong ho~c d~ xay ra v§n d€ m§t an toan, an ninh thong tin m\lng. 

4. Truang hgp ca nhan thay d6i vi tri cong tac, chuy~n cong tac, thai vi¢c 
ho~c nghi huu, tTOng vong khong qua 05 ngay lam viec sau khi co quy~t dinh cua 
dp co th§m quy~n thi C(J quan, dan vi qulin Iy ca nhlln do phai thong bao C(J quan, 
dan vi chuyen trach v~ an toan, an ninh thong tin m\IDg d~ di~u chinh, thu h6i, 
huy b6 cac quy€n sli dl,lng d6i vai he th6ng thong tin. 
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f)i~u 13. Bao dam an toan, an ninh thong tin dBi vo·i vi~c xliy d .... ng 
va sir dyng ph§n m~m frng dyng 

I. Yeu d u v~ bao dam an toan, an ninh tho ng tin phai dugc dua vao t~ t 
ca cac cong dO\ln thi ~ t k ~ , xay dVng, tri ~n khai va v~n hanh, Slr dl,mg ph~n m~m 
u ng d\Jng. 

2. Ph~n m~m ung d\mg phai dap ung cac yeu d u sau: d u hlnh ph~n m~m , 
ung dl,mg d~ xac thvc nguoi Slr d\mg; giai h\ln s6 I~ dang nh~p sai lien ti ~p ; gia i 
h\ln thoi gian d~ cho dong phien k~t n6i; ma hoa thong tin xac thvc tren h~ th6ng; 

khong dugc d~ ch~ dq dang nh~p tv dqng. 

3. Ph~n m~m ung d\mg d n dugc ki ~m tra phat hi~n va kh~c ph\lc cac di ~m 
y~u v~ an toan, an ninh thong tin m\lng truac khi dua vao Slr d\lng va trong qua 

trinh Slr d\lng. 

4. Ca nhan chi Slr d\lng ph~n m~m do da n vi chuyen trach v~ an toan, an 

ninh thong tin m\lng cai d~t tren may tinh, thi ~t bi k~t n6i m\lng may tinh dugc 

d p; khong dugc II! y cil i d~t ho~c go b6 cac ph~n m~m khi chua co sv d6ng y cua 

dan vi chuyen trach v~ an toan, an ninh thong tin m\lng. 

5. Thi ~t I ~p , ph an quy~n truy c~p, quan tri, Slr d\lng ta i nguyen khac nhau 

cua ph~n m~m ung d\lng vai nguo i Slr d\lng/nM m nguoi sti d\lng co chuc nang, 

yeu d u nghi~p V\l khac nhau; tach bi~t d ng giao ti ~p quan tri ph~n m~m u ng 

d\lng vai c6ng giao ti ~p cung d p dich V\l ; dong cac c6ng giao ti~p khong Slr d\lng. 

6. Chi cho phep Slr d\lng cac giao thuc m\l ng co h6 trg chuc nang rna hoa 

thong tin (SSH , SSL, VPN ho~c luang duang) khi truy c~p, quan tri ph~n m~m , 
ung d\lng tll' xa tren moi truong m\lng; h\ln ch~ truy c~p d~n rna ngu6n cua ph~n 
m~m ung d\lng va phai d~t ma ngu6n trong moi truong an toan do bq ph~n chuyen 

trach cong ngh~ thong tin quan IY. 

f)i~u 14. Bao dam an toan, an ninh thong tin dBi v(ri dfr Ii~u 

I. Chu quan he th6ng thong tin phai thi ~ t I ~p phuang an bao dam tinh bi 

m~t , nguyen v~n va kha d\lng cua thong tin, dfr lieu; ma hoa thong tin, dfr lieu khi 

luu trfr tren he th 6ng/th i~t bi luu trfr dfr lieu di dqng; Slr d\l ng chfr ky s6 d~ xac 

thvc va bao m~t thong tin , dfr lieu. 

2. T~p tin d u hlnh h~ th6ng, anh h~ di ~ u hanh may chu, ca so dfr lieu; dfr 

lieu, thong tin nghieP V\l phai dugc sao luu dV ph6ng dinh ky va luu trfr dqc I ~p 

vai he th6ng luu trfr tren cac may chu di ch V\l d~ sao luu dV ph6ng. 

3. Dan vi d n b6 tri may tinh rieng khong k~t n6i m\l ng, d~t m~t kh~u , rna 

hoa dii lieu va cac bi ~n phap bao m~t khac bao dam an toan, an ninh thong tin d~ 
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so~n thao, ILru trii dfr li~u , thong tin vii tili Ii~u quan tn;mg a cac rnuc dQ rn~t, tuy~t 

rn~t, t6i rn~t. 

Di~u 15. Bao dam an toan, an ninh thong tin khi ti~p nh~n, phlit tri~n, 
v~n hanh va bao tri h~ thAng thong tin 

I. Khi th1,l'c hi~n nang d p, rna rQng, thay th~ rnQt ph~n h~ th6ng thong 

tin, chu quan h~ th6ng thong tin phai ril soat dp dQ, phuang an bao dam an 

toan cua h~ th6ng thong tin vii th1,l'c hi~n di~u chinh, b6 sung ho~c thay m6i h6 

sa d~ xuiit d p dQ trong tmang hqp cAn thi~t. 

2. Khi ti~p nh~, phat tri~n , nang dp, bao tri h~ th6ng thOng tin, chu quan 
h~ th6ng thong tin phai ti~n himh phlin tich, xac dinh rui ro co th~ xay ra, danh gia 

ph~ vi tac dQng va phai chu~n bi cae bi~n phap h~ ch~, lo~i trir cac rui ro nay 
va yeu C§u cac ben cung dp, thi cong, cac ca nhan lien quan th1,l'c hi~n. 

3. Trong qua trinh v~ hanh h~ th6ng thong tin, chu quan h~ th6ng thong 
tin cAn th1,l'c hi~n danh gia, phan lo~i h~ th6ng thong tin thea dp dQ; tri~n khai 

phuang an bao dam an toan h~ th6ng thong tin dap lrog yeu C§u co ban trong tieu 

chu~n, quy chu~n ky thu~t v~ bao dam an toan h~ th6ng thong tin thea dp dQ; 
thlIang xuyen ki~m tra, giam sat an toan h~ th6ng thOng tin; tuan thu quy trinh 

v~n hanh, quy trinh xu Iy S1,l' c6 da xay d1,l'ng; ghi I~i va IlIU trfr d~y du thong tin 
nh~t ky h~ th6ng d~ ph\lc V\l quan ly, ki~rn soat thong tin. 

4. Chu quan h~ th6ng thong tin phai th1,l'c hi~n cong tac bao dam an toan, 

an ninh thong tin rn~ng, tranh IQ, IQt rna ngu6n va dfr Ii~u, tai Ii~u thi~t k~, quim 

tri h~ th6ng rna d6i tac dang xu Iy ra ben ngoai khi xay d1,l'ng, nang dp phh 

m~rn ung dl,mg. 

Di~u 16. Gism sst an toan, an ninh thong tin m~ng 

I. Cac h~ th6ng thong tin b~t bUQc phai co chuc nling ghi va IlIU gifr ban 

ghi nh~t ky h~ th6ng cua ph~n rn~rn lrog d\lng trong khoang thai gian t6i thi~u 03 
thang vai nhfrng thong tin co ban: thai gian, dia chi, tai khoan (n~u co), nQi dung 

truy c~p va su d\lng ph~n m~rn, lrog d\lng; cac 16i phat sinh trong qua trlnh ho~t 
dQng; thong tin dang nh~p khi qUlin trio Th1,l'c hi~n vi~c bao v~ cac chilc nang 
ghi nh~t ky va thong tin nh~t ky, ch6ng gia m~o, sua d6i , pha huy va truy c~p 
trai phep. 

2. Dan vi chuyen trach v~ an toan, an ninh thong tin m~g phai thlIang 
xuyen kj~m tra, giam sat cac ho~t dQng chia s6, giri, nh~ thong tin, dfr li~u trong 

ho~t dQng nQi bQ cua minh; vi~c chia s6, gui, nh~ thOng tin tren moi tmang m~g 
dn phai su d\lng m~t kh~u d~ bao v~ thong tin. 

3. D6i vai hO\lt dQng trao d6i thong tin, dfr li~u vOi ben ngoai, dan vi va Cll 
nhlin th1,l'c hi~n trao d6i thong tin, dfr li~u ra ben ngoai phili cam k~t va co bi~n 
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phap bao m~t thong tin , dii Ii ~u dlIqC trao d6i. Giao dich di ~n tli phai dlIqC truy~n 
d~y du, dung dia chi, tranh bi sua d6i, ti~t IQ ho?c nhan ban mQt cach trai phep; 
su d\lng cae co eh~ xac thlle m\lnh, chii ky s6 khi tham gia giao dich, su d\lng cae 
giao thuc truy~n thong an toim. 

4. Nguyen t~c , yeu du, nQi dung, ph lIang thuc, h~ th6ng ky thu~t ph\lC V\l 
cong tac giam sat thllC hi~n theo quy dinh cua phap lu~t v~ hO\lt dQng giam sat an 

toim h~ th6ng thong tin. 

Di~u 17. t J'ng CIfU sl! cB an toan, an ninh thong tin m~ng 

I. Cae dan vi, ca nhan khi phat hi~n d~u hi~u t~n cong ho?c SIl c6 an toim, 

an ninh thong tin m\lng dn nhanh chong bao cho dan vi chuyen trach v~ an toim, 

an ninh thong tin m\lng. 

2. Khi xay ra SIl c6 an toan, an ninh thong tin m\lng thuQc 10\li hinh t~n cong 

m\lng, dan vi v~n hanh h~ th6ng thong tin thllc hi~n bao cao dan vi chuyen trach 
v~ an toim, an ninh thong tin m\lng d~ kh~c ph\lc, xu Iy kip thai. 

Di~u 18. )(j~m tra, danh gia, ch~ dQ bao cao an toan, an ninh thong 
tin m~ng 

I . NQi dung ki~m tra, dlinh gia: 

a) Ki~m Ira vi~c tuan thu quy dinh cua phap lu~t v~ bilO dam an toan, an ninh 

thong tin theo d p dQ; 

b) f)anh gia hi~u qua cua bi~n phap bao dam an toan, an ninh h~ th6ng 

thong tin; 

c) f)anh gia phat hi~n rna dQc, 16 h6ng, di ~m y~u , thu nghi~m xam nh~p 
M th6ng; 

d) Ki~m tra , danh gia khac do chu quan h~ th6ng thong tin quy dinh. 

2. Hinh thuc ki ~m tra, danh gia: 

a) Ki~m tra, danh gia dinh ky theo k~ hO\lch cua chu quan h~ th6ng thong tin; 

b) Ki~m tra, danh gia dQt xu~t theo yeu du cua dp co thk quy~n. 

3. Ch~ dQ bao cao 

a) f)an vi v~n himh h~ th6ng thong tin hang nam dinh kY ho?c dQt xu~t bao 
cao cong tac (hllC thi bao dam an toan h~ th6ng thong tin theo chu quan h~ th6ng 

thong tin ho?c co quan qulin Iy nha nlIOC chuyen nganh co thk quy~n. 

b) Sao cao dinh ky gui v~ C\lC Th6ng ke tQi ph\lm va Cong ngh~ thong tin 
tmoc ngay 30 thang 1 1 hang nam d~ t6ng hqp bao cao lanh d\lo Vi~n ki~m sat 

nhan dan t6i cao. 
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Di~u 19. Kinh phi th,!c hi~n 

I. Kinh phi th\Ic hi~n yeu cAu v~ bao dam an toim, an ninh thong tin thee 
dp dQ tiI ngu6n v6n ngan sach nha nuac. 

2. Kinh phi d~u w cho bao dam an toim, an ninh thong tin rnlilng su dl,lng 
v6n d~u tu cong th\IC hi~n thee quy dinh cua Lu~t d~u w congo D6i vai d\I an d~u 
tu cong d~ xay d\Illg rnai ho~c rna rQng, nang dp h~ th6ng thong tin, kinh phi d~u 
w cho bao dam an toan, an ninh thong tin rnlilng theo dp dQ dugc b6 tri trong v6n 
d~u tu cua d\I an wang ling. 

3. Kinh phi th\Ic hi~n giam sat, d3nh gia, quim Iy rui ro an toim, an ninh 
thong tin m:;tng; dao tlilo ng~n h:;tn , tuyen truy~n, ph6 bi~n nang cao nh~ thuc, 
di~n t~p an toim thong tin va ling Clru S\I c6 dugc can d6i b6 tri trong d\I toan ngan 
sach himg narn. 

Di~u 20. Xii" Iy vi phli'm 

Dan vi, ca nMn thuQc d6i tugng ap dl,lng cua Quy ch~ nay vi phlilm Quy 
ch~ va cac quy dinh cua phap lu~t v~ bao dam an toan, an ninh thong tin mlilng, 
tily thee tinh chAt, muc dQ vi phlilrn se bi xu Iy Icy lu~t ho~c cae hinh thuc xu Iy 
khac thee quy dinh cua phap lu~t ; n~u vi phlilm gay thi~t hlili d~n tai san, thi~t bi, 
thong tin, dfr li~u thi chiu trach nhi~m b6i thu<mg thee phap lu~t hi~n himh. 

ChuO'ng III 

DItU KHoAN THI HANH 

Di~u 21. Hi~u I,!c thi hanh 

Quy ch~ nay co hi~u l\Ic thi hanh k~ tiI ngay ky Quy~t dinh ban himh. Cae 
quy dinh truac day trai vai Quy eh~ nay bi biii bo. 

Di~u 22. Tntch nhi~m th,!c hi~n 

I. Thu truang dan vi thuQc Vi~n ki~rn sat nhan dan t6i cao, Vi~n wang 
Vi~n ki~rn sat nhan dan va Vi~n ki~rn sat quan S\I cac dp chiu trach nhi~rn t6 
chuc th\IC hi~n Quy ch~ nay. 

2. Giao CI,IC Th6ng ke tQi phlilm va Cong ngh~ thong tin chu tri , ph6i hgp 
vai Van phong Vi~n ki~m sat nhan dan t6i cao va cac dan vi co lien quan thee 
doi , don d6e, huang d~, ki~rn tra vi~e th\IC hi~n Quy ch~ nay. 

3. Trong qua trinh th\Ie hi~n, n~u co kho khan vuang m~c ho~e phat sinh 
nhfrng vAn d~ dn phai sua d6i , b6 sung thi kip thai bao cao Vi~n ki~m sat 
nhan dan t6i cao qua Cl,le Th6ng ke tQi ph:;tm va Cong ngh~ thong tin d~ t6ng hgp, 
bao cao Vi~n truang Vi~n ki~m sat nhan dan t6i eao xem xet, quy~t ~ 


